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Protocolos y Seguridad en Redes Inalambricas
Ordenanza 1877

hias
Datos administrativos de Ia asignatura
Departamento: Ingenieria en Sistemas de | Carrera Ingenieria en Sistemas

Informacién de Ipformacion
Asignatura; Protocolos y seguridad en redes inalambricas
Nivel de la carrera 5% nivel Duracién Prinrer cuatrimestre
Bloque curricular; Tecnologias Aplicadas Area Computacion y
Co;runicacién de Datos

Carga horaria presencial | 4 hs. Catedra / 3hs. reloj Carga Horaria | 64 hs. catedra / 48 hs. |
semanal: total: reloj

*| Profesor/es Jose Rapallini Dedicacion: Simple
Titular/Asociado/Adjunto: | Francisco Rogué
JTP; - Dedicacion: -
Propdsito

Presentar los principios y procedimientos caracteristicos de los protocolos

para la transmisién

segura de la informacion por redes inaldmbricas. Promover en las y los estudiantes la capacidad

de disefiar redes inalambricas redundantes, fiables, seguras y de alta dispor

conocimientos adquiridos en las materias aprobadas hasta el momento

ibilidad, integrando

Objetivos establecidos en el DC

incluyendo parametros en tiempo real tales como SNR, Ruido, Sefial recibi
etc.

Analizar criticamente diversos casos de estudio acerca de infraestrucluras inalambricas,

a, Potencia, CCQ,

| Resolver situaciones problematicas contextualizadas mediante el trabajo en equipo de forma

| organizada y responsable
' Reconocer la importancia de implementar esquemas de calidad de servici
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Resultados de aprendizaje

RA1: Analiza los componentes de un diagrama en bloques de un sistema de comunicaciones
inalambricas con el proposito de comprender sus caracteristicas principales, en base a la
identificacién de las dificultades inherentes a los medios no guiados

RA2: Evalua las diversas caracteristicas que determinan el funcionamiento de una antena, la
relacion entre las técnicas de modulacion y las restantes variables de un sistema de enlace,
de acuerdo con las necesidades del sistema de comunicaciones y las regulaciones vigentes.

RA3: Disefa la politica de seguridad del sistema de enlace inaldmbrico y los datos

transmitidos, definiendo e implementando la tolerancia frente a fallas de la infraestructura, [
respetando las buenas practicas asociadas a los protocolos subyacentes. |
RA4: Implementa diversas topologias de redes inalambricas con el propésito de asegurar
enlaces de datos redundantes, respetando las buenas practicas profesionales y regulaciones
vigentes

RAS: Implementa protocolos de seguridad robustos de forma tal de garantizar la confiabilidad,
confidencialidad y continuidad operativa en las comunicaciones inalambricas, teniendo en

cuenta las problematicas actuales inherentes a los medios no guiados.

Asignaturas correlativas previas

Para cursar y rendir debe tener:

Cursada

Aprobada:

o Comunicacion de Datos
¢ Redes de Datos

e Analisis Matematico Il

o Fisica ll

Asignaturas correlativas posteriores

No aplica por tratarse de una materia electiva del quinto nivel.

Contenidos Minimos_
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3. Seguridad en Redes inalambricas

4. Analisis de herramientas para el disefio de una red.

5. Disefio de la infraestructura de un Internet Service Provider
6. Aplicaciones. Herramientas de testing

7.Casos de Estudio. Link Aggregation, iBGP peerings utilizando troncales

DE DEMOCRACIA”

inalambricas.

Programa analitico, Unidades tematicas

| IEEE 802.11. Extensiones de capa fisica: 802.11 legacy, 802.11a, 802.11b,

UNIDAD TEMATICA 1: Introduccion a las comunicaciones inalambricas

CONTENIDOS: Analisis general de las radiocomunicaciones y senales
Sefiales y Espectro electromagnético. Marco regulatorio nacional e internac
Diagrama en bloques de un sistema. Caracteristicas de las Redes inalambri
ruido. Concepto de Sensibilidad en el receptor. Problematica de enlaces de ra
Interferencia y Difraccion. Nodo Oculto.

Resultados de aprendizaje intervinientes: RA1

TIEMPO ASIGNADO: 4 horas reloj

UNIDAD TEMATICA 2: Tecnologias de comunicaciones inalambric

cas. Relacion sefal

electromagnéticas.
ional. Bandas ISM

dio: Ruido, Fading,

as

CONTENIDOS: Concepto de Antena. Clasificacion. Tipos y caracteristicas de propagacion.

Transmision LoS. Analisis de técnicas de modulacion utilizadas en enlaces in
m-QAM, QPSK. Espectro Expandido: Concepto y técnicas, FHSS, DSSS. £
division de codigo (CDMA). Acceso Mdltiple por division de tiempo (TDMA). Si
WIFIBE

Resultados de aprendizaje intervinientes: RA2

TIEMPO ASIGNADO: 6 horas reloj

UNIDAD TEMATICA 3: Redes inalambricas

CONTENIDOS: Clasificacion de las redes inalambricas. Arquitectura y ser

El e frecueng ias (DFS), 802.11ac. Enlaces 80
gﬁ anda, modos de trabajo, SSID, EIRP, G4

802.17, thmtge@
@% ng éﬁﬁééue’aﬁéﬁwkol de acceso al medio: CSIVIAICA m¢

/CTS. Asogiacjom. Concepto d!a Sistema de Distribucion. Topold

\cceso Multiple por
incronizacion GPS.

alambricos: oFDM,

vicios de estandar
802.11g, 802.11n,
2.11: Concepto de
nancias y pérdidas
ediante DCF. Nodo
gias (BSS): IBSS,
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'BSS de Infraestructura. ESS y Roaming. Espacio entre tramas (IFS). Formato de trama |EEE |
802.11. Tipos de tramas. Direccionamiento. Concepto de sistema de distribucion inalambrico
(WDS)

Resultados de aprendizaje intervinientes: RA2, RA4

TIEMPO ASIGNADO: 7 horas reloj

UNIDAD TEMATICA 4: Seguridad en redes inalambricas

CONTENIDOS: Redes abiertas: Problematica y necesidad de utilizacion de protocolos robustos
de seguridad. Ocultacién de SSID. Filtros de direcciones MAC basados en ACL's estaticos, o con
base de datos en servidor RADIUS. Protocolo WEP, principio de funcionamiento, motor de cifrado
RC4. Protocolo WPA con TKIP. Estandar IEEE 802.11i : WPA2, WPA3. Motor de cifrado AES.
Autenticacion 802.1X. Ataques tradicionales: deteccion de SSID oculto, violacion de ACL's,
vulnerabilidades clasicas de protocolos histéricos tales como WEP y WPA. Criterios y mejores
préacticas para seleccionar los protocolos de seguridad adecuados

Resultados de aprendizaje intervinientes: RA3 ,RAS

TIEMPO ASIGNADO: 7 horas reloj

UNIDAD TEMATICA 5: Aplicaciones

CONTENIDOS: Calculo de enlaces. Software Mikrotik Test_Link, Ubiquiti AirOS. Puesta a punto
de enlaces inaldmbricos. Andlisis de trafico, performance. Herramientas para medir throughput
de la red. Iperf, Btest, Speedtest,etc. RouterOS, AirOS. Protocolos propietarios basados en
TDMA: Mikrotik Nstreme, Ubiquiti Airmax. Implementacién de Calidad de Servicio en enlaces
inalambricos. Caso de estudio: Telefonia IP (Requerimientos de enlace)

Resultados de aprendizaje intervinientes: RA2, RA4

TIEMPO ASIGNADO: 12 horas reloj

UNIDAD TEMATICA 6: Wireless Backhaul & ISP Routing

CONTENIDOS: Clasificacion de las redes de los proveedores de servicios de internet. Redes |
Tier1, Tier2, Tier3. Estructura general de un Internet Service Provider. Disefio de la jerarquia de |
red:-Aeeese:-Distribucion,-Care. Clasificacion de las diferentes infraestructuras. NAPs: Network
Access Points7 D! (Hterast aRdhianges.
| Caso de esfudioit: AElisis d¢l dSpiBIRIgIreq de un ISP local.

Caso de‘estudio 2: Pe ring iBGP para interconectar de forma redundante una radiobase con el
__core de la red un IS?’ /g
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Caso de estudio 3: Link Aggregation sobre varios enlaces PTP. Interconexion
backhaul

Resultados de aprendizaje intervinientes: RA3, RA4. RA5

TIEMPO ASIGNADO: 12 horas reloj

radiobase /wireless |

Formacion practica de laboratorio: 64 hs. catedra / 48 hs. reloj (L

desarrolla integramente en practicas de laboratorio).

a asignatura se

' Metodologia de ensefanza

La estructura de la secuencia didactica se encuentra integrada por tres tipo

ifere
. anotacwnes de ca

funcion del momento en el cuél son aplicadas: Apertura, Desarrollo y Cierre.
En su apertura, la practica aulica toma como método la clase expositiva dial
correspondiente definicion de objetivos y la recuperacion de conocimientos p
la discusion guiada debe facilitar la introduccion de las categorias conceptua
el contenido objeto de estudio durante la clase. En el desarrollo, la dinamica d
el estudio de casos y el planteo de una situacion problematica auténtica cuy
caracter grupal. Se espera que las y los estudiantes se participen de activid
recuperando y aplicando sus saberes en practicas contextualizadas a través
laboratorio. Se les presenta a las y los estudiantes una situacién problemati

una solucion, el planteo de un estado final y sus potenciales alternativas de

finaliza con actividades de cierre tales como pospreguntas y reflexiones finales.

La aplicacion de los cambios planteados supone una serie de potenciales co

ellas podemos mencionar el rol activo y participativo de las y los estudiantes,

su motivacion y de su compromiso con respecto a su propio proceso
fortalecimiento de competencias genéricas tanto tecnoldgicas como sociales
de problemas de ingenieria, trabajo en equipo y comunicacién efectiva).

A su.vez, los resultados permiten enriquecer las futuras practicas de ensefia

ILa evaluacmrﬁjd‘é ré{p%BGet‘é%:@&Jede ef=ctuarse a partir de la recolecmon de
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>

preporcnonan Ias

grupales

la observacion participante mediante

5 de actividades en

bgada a partir de la
revios. Inicialmente
les que conforman
e la clase involucra
a resolucion es de
ades colaborativas
de experiencias de
ca que requiere de

solucion. La clase
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Recomendaciones para el estudio

| disponibilidad del hardware en la facultad, y disponer de tiempo fuera del aula para poder trabajar |

De acuerdo con la importante carga horaria en laboratorio, se recomienda a las y los estudiantes

priorizar la asistencia y participacion en el desarrollo de las clases de la materia. Aprovechar la

y familiarizarse con los dispositivos.

La revisién de manuales de usuario, hojas de datos, y bibliografia basica es de vital importancia
para poder comprender no solo el funcionamiento del hardware y los protocolos subyacentes en
capa de enlace sino también de las conceptualizaciones mas importantes del marco teorico.

Se recomienda la interaccion con los docentes ya sea en forma presencial en el aula, o a traves
de los medios asincrénicos ofrecidos tales como el aula virtual CVG (foros, mensajeria), y correo

electrénico.

Metodologia de evaluacion

A) Aprobacién de cursada
La catedra establece el régimen de regularidad con los siguientes requisitos:

 Registrar una asistencia del 75% de las clases de laboratorio, como asi también aquellas

de caracter teorico-practico.

e Aprobar al menos dos instancias de actividad grupal en laboratorio
Las instancias de actividad grupal en laboratorio requieren una calificacion superior o igual a 4
(Cuatro).
\
El examen final consiste en una instancia de evaluacion basada en la resolucion de una situacion |
problematica contextualizada.

Para la aprobacién del examen final se requiere una calificacion igual o superior a 6 (Seis).
B) Aprobacion directa
La catedra establece el régimen de aprobacion directa con los siguientes requisitos:

| e Wﬁr@'ﬁqwsﬁ?ﬂﬁﬁﬂﬁldi% de Ids clases de laboratorio, como asi tambien aquellas |
| B delthrduter tBéricd ptacidal GINAL i

_‘:_-,-5_: Aprﬂh‘ar al menPs cuatro instancias dg actividad grupal en laboratorio J

&

7

I N
w f . N

Ing. Guerrieri Ruben Albert
Director de Departament
DISI - UTN - FRLP

CIRECTORA

DIRECCION ACADEMICA
U.T.N. ER.L.P




Yo
>
Facctld Rgisncd Lo Pt

A

&

sdonic s Foleoacct “1983/2023 — 40 ANOS DE DEMOCRACIA”

- "9?— S 9‘{--".- v

 Trabajo final integrador, con exposicién oral y presentacioén escrita.

Todas las instancias de evaluacién deberan contar con una calificacién superjor o igual a 6(Seis).

Recursos necesarios

presenciales.

' Recursos tecnolégicos de apoyo: proyector multimedia, softwares de

|

| computadoras, dispositivos de red tales como routers, switches, Acce
disponibles en CODAPLI.

| Espacio fisico: aula para dictado clases tedrico-préacticas, laboratorio para experiencias practicas

calculo de enlace,

ss points, bridges

' Referencias bibliograficas

OBLIGATORIA:

Frenzel, L. (2015). Principles of Electronic Communication Systems. McGraw
Beard, C. y Stallings, W. (2016). Wireless Communication Networks and Sysf
Gast, M. (2005). 802.11 Wireless Networks: The Definitive Guide. O'Reilly.

Ente Nacional de Comunicaciones (2023). CUADRO DE ATRIBUCION
FRECUENCIAS DE LA REPUBLICA ARGENTINA (RR UIT-R2 2020).

pdf
' Ente Nacional de Comunicaciones (2019). PARAMETROS TECNICOS PAR

EN LAS BANDAS DE USO COMPARTIDO (Res 4653).
https://www.enacom.gob.ar/multimedia/normativas/2019/res4653. pdf

. DIRECCION ACADEMICA
 COMPLEMENIARKAEL DEL ORIGINAL

https://www.enacom.gob.ar/multimedia/noticias/archivos/202302/archivo_20230213095858_26.

Hill

ems. Pearson
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Tomasi, W. (2003). Sistemas de comunicaciones electronicas. Prentice Hall

Stallings, W. (2014). Data and Computer Communications. Pearson

Tanenbaum, A. Wetherall, D. (2011). Computer networks. Prentice Hall

Unién Internacional de Telecomunicaciones. (2019). Propagacion por difraccion (UIT-R P.526-
15). https://www.itu.int/dms_pubrec/itu-r/rec/p/R-REC-P.526-15-201910-I!IPDF-S. pdf

Unién Internacional de Telecomunicaciones. (2017). Datos de propagacion y métodos de
prediccion necesarios para el disefio de sistemas terrenales con visibilidad directa (UIT-R P.530-
18). https://www.itu.int/dms_pubrec/itu-r/rec/p/R-REC-P.530-18-202109-!!PDF-S.pdf

Federal Communications Comission. (2014). New Rules for Unlicensed National Information
Infrastructure U-NII Bands. https://transition.fcc.gov/bureaus/oet/ea/presentations/files/oct14/51-
New-Rules-for-UNII-Bands, -Oct-2014-TN. pdf
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